KOTA BİLGİSAYAR MÜŞAVİRLİK VE İKMAL MALZ. TİC. LTD. ŞTİ.

KİŞİSEL VERİLERİN İŞLENMESİ AYDINLATMA METNİ
A) Veri Sorumlusu ve Temsilcisi

Kişisel verileriniz; 6698 sayılı Kişisel Verilerin Korunması Kanunu’na (Bundan böyle kısaca “Kanun” olarak anılacaktır) uygun şekilde veri sorumlusu niteliğine haiz Kota Bilgisayar Müşavirlik ve İkmal Malz. Tic. Ltd. Şti. (Bundan böyle kısaca “Kota” olarak anılacaktır.) tarafından aşağıda açıklanan koşullar kapsamında işlenebilecektir. Detaylı bilgiye www.kota.com.tr adresi üzerinden erişebilirsiniz.
B) İşlenecek Kişisel Veriler ve İşlenecek Kişisel Verilerin İşleme Amaçları
	Kişisel Veriler
	Kişisel Verilerin İşleme Amaçları


	KİMLİK BİLGİLERİ (Ad, Soyad, TC Kimlik Numarası, Vergi Kimlik Numarası, Yabancı Kimlik Numarası, Uyruk, , Pasaport Numarası, Nüfus Cüzdanı/Kimlik Fotokopisi, Pasaport fotokopisi, İmza, Fotoğraf)

	İş Sözleşmesine İlişkin Finans Ve Muhasebe İşlerinin Yürütülmesi, İletişim/Destek Faaliyetlerinin Yürütülmesi, İşçi-İşveren İlişkileri Yönetimi Süreçlerinin Yürütülmesi, Sözleşme Süreçlerinin Yürütülmesi, İş seyahati, toplantısı ve bunlar gibi etkinliklerin organize edilmesi ve organizasyonların takibi 

	İLETİŞİM BİLGİLERİ (E-Posta Adresi, İletişim Adresi, Cep Telefonu Numarası, İş Telefonu Numarası, İkametgâh İlmuhaberi (Yerleşim Yeri Belgesi)

	İş Sözleşmesine İlişkin Finans Ve Muhasebe İşlerinin Yürütülmesi, İletişim/Destek Faaliyetlerinin Yürütülmesi, İşçi-İşveren İlişkileri Yönetimi Süreçlerinin Yürütülmesi, Sözleşme Süreçlerinin Yürütülmesi, İş seyahati, toplantısı ve bunlar gibi etkinliklerin organize edilmesi ve organizasyonların takibi

	HUKUKİ İŞLEM BİLGİLERİ (Dava/İcra Dosyasındaki Bilgiler,  Adli Makamlarla Yazışmalardaki Bilgiler, İdari Makamlarla Yazışmalardaki Bilgiler, Haciz vb. ile İlgili Kayıtlar, İhtarname/İhbarname kapsamındaki bilgiler)
	Hukuki İşlerin Takibi ve Yürütülmesi, İş Sözleşmesine İlişkin Faaliyetlerinin Yürütülmesi ve Denetimi, Yetkili Kişi, Kurum ve Kuruluşlara Bilgi Verilmesi, İş Sözleşmesine İlişkisinin Mevzuata Uygun Yürütülmesi, Saklama ve Arşiv Faaliyetlerinin Yürütülmesi, İş Sözleşmesine İlişkin Finans Ve Muhasebe İşlerinin Yürütülmesi, İletişim/Destek Faaliyetlerinin Yürütülmesi, İşçi-İşveren İlişkileri Yönetimi Süreçlerinin Yürütülmesi, Sözleşme Süreçlerinin Yürütülmesi

	FİNANS BİLGİLERİ (Banka Hesap Bilgileri, ATM Kartı Bilgileri)
	İş Sözleşmesine İlişkin Finans Ve Muhasebe İşlerinin Yürütülmesi, İşçi-İşveren İlişkileri Yönetimi Süreçlerinin Yürütülmesi, Sözleşme Süreçlerinin Yürütülmesi

	KONUM BİLGİLERİ (Şirket Araçlarında Yer Alan GPRS Bilgileri
	İş Sözleşmesine İlişkin İşlerinin Yürütülmesi, İletişim/Destek Faaliyetlerinin Yürütülmesi, İşçi-İşveren İlişkileri Yönetimi Süreçlerinin Yürütülmesi, Sözleşme Süreçlerinin Yürütülmesi, İş Seyahati, Toplantısı Ve Bunlar Gibi Etkinliklerin Organize Edilmesi Ve Organizasyonların Takibi,

	CEZA MAHKÛMİYETİ VE GÜVENLİK TEDBİRLERİYLE İLGİLİ BİLGİLER (Sabıka Kaydı)
	Çalışan Adaylarının Başvuru Süreçlerinin Yürütülmesi, İş Faaliyetlerinin Yürütülmesi / Denetimi İş Sağlığı / Güvenliği Faaliyetlerinin Yürütülmesi, İnsan Kaynakları Süreçlerinin Planlanması, İç Denetim/ Soruşturma / İstihbarat Faaliyetlerinin Yürütülmesi

	SAĞLIK BİLGİLERİ (Kan Grubu, Hastalık Bilgileri, Genel Sağlık Verileri)
	Acil Durum Yönetimi Süreçlerinin Yürütülmesi, Çalışanlar İçin İş Akdi Ve Mevzuattan Kaynaklı Yükümlülüklerin Yerine Getirilmesi, İş Faaliyetlerinin Yürütülmesi / Denetimi İş Sağlığı / Güvenliği Faaliyetlerinin Yürütülmesi, İnsan Kaynakları Süreçlerinin Planlanması,


C) İşlenen Kişisel Verilerin Aktarılması
C.1) Kişisel Verilerin Yurtiçinde Yerleşik Kişilere Aktarılması 

Kota tarafından işlenen kişisel verileriniz; işbu metnin (B) bendinde sayılan amaçların gerçekleştirilebilmesi ve bunlarla sınırlı olmak kaydıyla, Kota’nin, Kota şirket içi departmanlarla, , , , , , hukuk danışmanları ile şirketleriyle, denetçiler ve mali müşavirlerle, bankalarla, sigorta şirketleriye, hizmet satın alınan 3. kişilerle, yetkili kamu kurumları ve adli/idari makamlarla 6698 sayılı Kanun’un 8. ve 9. Maddelerinde belirtilen kişisel veri işleme şartları ve amaçları çerçevesinde ve bunlarla sınırlı olmak kaydıyla aktarılabilecektir.

C.1) Kişisel Verilerin Yurtdışında Yerleşik Kişilere Aktarılması 

Kanun’un 9.maddesi uyarınca veri sahibi ilgili kişinin açık rızası olmaksızın kişisel verilerin yurtdışına aktarılması yasaktır. Bu sebepten açık rızası olmayan hiçbir müşterimizin kişisel verisini yurtdışına aktarmamaktayız. Bununla birlikte, Kanun’un 9/2.maddesi uyarınca Kurul tarafından Yeterli Korumanın Bulunduğu Ülkeler ilan edilecek olursa kişisel verileriniz; Kanun’un 5 inci maddenin ikinci fıkrası ile 6 ncı maddenin üçüncü fıkrasında belirtilen şartlardan birinin varlığı ve kişisel verinin aktarılacağı yabancı ülkede yeterli korumanın bulunması halinde açık rızanız olmaksızın aktarılabilecektir. Yeterli korumanın bulunmaması halinde ise ancak ve ancak Kota’nın ve ilgili yabancı ülkedeki veri sorumlusunun/sorumlularının yeterli bir korumayı yazılı olarak taahhüt etmeleri ve Kişisel Verileri Koruma Kurulu’nun izninin bulunması kaydıyla aktarılabilecektir.
D) Kişisel Verileri Toplamanın Yöntemi ve Hukuki Sebebi
Yukarıda belirtilen kişisel veriler; iş ilişkisinin devamında, akdedilen sözleşmeler aracılığıyla, basılı form ile veya benzeri elektronik formlar vasıtasıyla, (e-mail, , aracılığıyla işlenmektedir.
İşlenen Kişisel verileriniz, Kota tarafından işbu metnin (B) bendinde sayılan amaçlarla ilgili mevzuat ve Kanun’un 5/2. maddesinde düzenlenen;

· Bir sözleşmenin kurulması veya ifasıyla doğrudan doğruya ilgili olması kaydıyla, sözleşmenin taraflarına ait kişisel verilerin işlenmesinin gerekli olması,

· İlgili kişinin temel hak ve özgürlüklerine zarar vermemek kaydıyla, veri sorumlusunun meşru menfaatleri için veri işlenmesinin zorunlu olması,

· Veri sorumlusunun hukuki yükümlülüğünü yerine getirebilmesi için zorunlu olması,

 hukuki sebeplerine dayalı olarak işlenmektedir. 
E) Kişisel Verilerin Saklanma Metodu ve Süresi

Kota elde ettiği kişisel verileri, ticari faaliyetleri kapsamında hukuka uygun amaçlar ve hukuka uygun sürelerle sınırlı olarak hem elektronik hem fiziksel ortamlarda saklamaktadır. Kota, elde ettiği kişisel verilerin güvenliği için başta işbu metnin (F) bendinde bildirdiği tedbirler olmak üzere gerekli tüm tedbirleri almaktadır. Kişisel verilerin saklanma amaçlarının sona ermesi veya ilgili kişi tarafından kişisel verilerin imha edilmesi talep edilecek olur ise Kota tarafından kişisel veriler silinmek, yok edilmek veyahut anonim hale getirmek suretiyle imha edilmektedir. 

Kota tarafından silinen kişisel veriler bir daha kullanılamayacak hale getirilmekteyse de, başta Anayasa’nın 20.maddesinde düzenlenen özel hayatın gizliliği olmak üzere ilgili kişilerin temel hak ve hürriyetlerine zarar vermemek kaydıyla ve yasal mevzuat gereği Kota’nın meşru menfaatleri için 10 yıl süre ile saklanması gereken kişisel veriler bu sürenin sona ermesi ile imha edilmektedir.
F) Kişisel Verilerin Saklanması Sırasında Uygulanan Tedbirler
Kanun’un 12/1. maddesi uyarınca Kota, kişisel verilerin hukuka aykırı olarak işlenmesini önlemek, kişisel verilere hukuka aykırı olarak erişilmesini önlemek ve kişisel verilerin muhafazasını sağlamak amacıyla uygun güvenlik düzeyini temin etmeye yönelik gerekli her türlü teknik - idari tedbirleri almak zorundadır.
Kota işlemekte olduğu kişisel verilerin güvenliği için;

· Ağ güvenliği ve uygulama güvenliği sağlanmaktadır. 

· Ağ yoluyla kişisel veri aktarımlarında kapalı sistem ağ kullanılmaktadır. 

· Anahtar yönetimi uygulanmaktadır. 

· Bilgi teknolojileri sistemleri tedarik, gelistirme ve bakımı kapsamındaki güvenlik önlemleri alınmaktadır. 

· Bulutta depolanan kişisel verilerin güvenliği sağlanmaktadır. 

· Çalışanlar için veri güvenliği hükümleri içeren disiplin düzenlemeleri mevcuttur. 

· Çalışanlar için veri güvenliği konusunda belli aralıklarla eğitim ve farkındalık çalışmaları yapılmaktadır. 

· Çalışanlar için yetki matrisi oluşturulmuştur. 

· Erişim logları düzenli olarak tutulmaktadır. 

· Erişim, bilgi güvenliği, kullanım, saklama ve imha konularında kurumsal politikalar hazırlanmış ve uygulamaya başlanmıştır. 

· Gerektiğinde veri maskeleme önlemi uygulanmaktadır. 

· Gizlilik taahhütnameleri yapılmaktadır. 

· Görev değişikliği olan ya da işten ayrılan çalışanların bu alandaki yetkileri kaldırılmaktadır.

· Güncel anti-virüs sistemleri kullanılmaktadır. 

· Güvenlik duvarları kullanılmaktadır. 

· İmzalanan sözleşmeler veri güvenliği hükümleri içermektedir.

· Kağıt yoluyla aktarılan kişisel veriler için ekstra güvenlik tedbirleri alınmakta ve ilgili evrak gizlilik dereceli belge formatında gönderilmektedir. 

· Kişisel veri güvenliği politika ve prosedürleri belirlenmiştir. 

· Kişisel veri güvenliği sorunları hızlı bir şekilde raporlanmaktadır. 

· Kişisel veri güvenliğinin takibi yapılmaktadır. 

· Kişisel veri içeren fiziksel ortamlara giriş çıkışlarla ilgili gerekli güvenlik önlemleri alınmaktadır.

· Kişisel veri içeren fiziksel ortamların dış risklere (yangın, sel vb.) karşı güvenliği sağlanmaktadır. 

· Kişisel veri içeren ortamların güvenliği sağlanmaktadır. 

· Kişisel veriler mümkün olduğunca azaltılmaktadır. 

· Kişisel veriler yedeklenmekte ve yedeklenen kişisel verilerin güvenliği de sağlanmaktadır.

· Kullanıcı hesap yönetimi ve yetki kontrol sistemi uygulanmakta olup bunların takibi de yapılmaktadır. 

· Kurum içi periyodik ve/veya rastgele denetimler yapılmakta ve yaptırılmaktadır. 

· Log kayıtları kullanıcı müdahalesi olmayacak şekilde tutulmaktadır. 

· Mevcut risk ve tehditler belirlenmiştir. 

· Özel nitelikli kişisel veri güvenliğine yönelik protokol ve prosedürler belirlenmiş ve uygulanmaktadır. 

· Özel nitelikli kişisel veriler elektronik posta yoluyla gönderilecekse mutlaka şifreli olarak ve KEP veya kurumsal posta hesabı kullanılarak gönderilmektedir. 

· Özel nitelikli kişisel veriler için güvenli şifreleme / kriptografik anahtarlar kullanılmakta ve farklı birimlerce yönetilmektedir. 

· Saldırı tespit ve önleme sistemleri kullanılmaktadır. 

· Siber güvenlik önlemleri alınmış olup uygulanması sürekli takip edilmektedir. 

· Şifreleme yapılmaktadır. 

· Sızma testi uygulanmaktadır. 

· Taşınabilir bellek, CD, DVD ortamında aktarılan özel nitelikli kişiler veriler şifrelenerek aktarılmaktadır. 

· Veri işleyen hizmet sağlayıcılarının veri güvenliği konusunda belli aralıklarla denetimi sağlanmaktadır. 

· Veri işleyen hizmet sağlayıcılarının, veri güvenliği konusunda farkındalığı sağlanmaktadır. 

· Veri kaybı önleme yazılımları kullanılmaktadır. 

· Diğer

G) Veri Sahibi İlgili Kişi Hakları
Kanun’un 11.maddesi ve ilgili sair mevzuat kapsamında kişisel verilerinize ilişkin olarak;

· Kişisel verilerinizin işlenip işlenmediğini öğrenme,

· Kişisel verileriniz işlenmişse buna ilişkin bilgi talep etme,

· Kişisel verilerin işlenme amacını ve bunların amacına uygun kullanılıp kullanılmadığını öğrenme,

· Yurt içinde veya yurt dışında kişisel verilerinizin aktarıldığı üçüncü kişileri bilme,

· Kişisel verilerinizin eksik veya yanlış işlenmiş olması halinde bunların düzeltilmesini isteme,

· KVKK mevzuatında öngörülen şartlar çerçevesinde kişisel verilerinizin silinmesini veya yok edilmesini isteme,

· Eksik veya yanlış verilerin düzeltilmesi ile kişisel verilerinizin silinmesi veya yok edilmesini talep ettiğinizde, bu durumun kişisel verilerinizi aktardığımız üçüncü kişilere bildirilmesini isteme

· İşlenen verilerin münhasıran otomatik sistemler vasıtasıyla analiz edilmesi suretiyle kişinin kendisi aleyhine bir sonucun ortaya çıkmasına itiraz etme,

· Kişisel verilerin kanuna aykırı olarak işlenmesi sebebiyle zarara uğramanız halinde bu zararın giderilmesini talep etme,

haklarına sahipsiniz.
Kişisel verileriniz ile ilgili başvuru ve taleplerinizi dilerseniz www.kota.com.tr adresinde yer alan ilgili kişi başvuru formunu kullanarak;

· Islak imzalı ve kimlik fotokopisi ile Sultan Selim Mah. Behçet Sok. No:3 K:3Kağıthane İstanbul adresine göndererek,

· Geçerli bir kimlik belgesi ile birlikte Kota Bilgisayar Müşavirlik ve İkmal Malz. Tic. Ltd. Şti.’ye bizzat başvurarak,

· Kota Bilgisayar Müşavirlik ve İkmal Malz. Tic. Ltd. Şti.’nin kayıtlı bulunan elektronik posta adresinden info@kota.com.tr adresimize göndererek,
Kota Bilgisayar Müşavirlik ve İkmal Malz. Tic. Ltd. Şti.’ye iletebilirsiniz. 

Veri Sorumlusuna Başvuru Usul ve Esasları Hakkında Tebliğ uyarınca, İlgili Kişi’nin, başvurusunda isim, soyisim, başvuru yazılı ise imza, T.C. kimlik numarası, (başvuruda bulunan kişinin yabancı olması halinde pasaport numarası), tebligata esas yerleşim yeri veya iş yeri adresi, varsa bildirime esas elektronik posta adresi, telefon numarası ve faks numarası ile talep konusuna dair bilgilerin bulunması zorunludur.

İlgili Kişi, yukarıda belirtilen hakları kullanmak için yapacağı ve kullanmayı talep ettiği hakka ilişkin açıklamaları içeren başvuruda talep edilen hususu açık ve anlaşılır şekilde belirtilmelidir. Başvuruya ilişkin bilgi ve belgelerin başvuruya eklenmesi gerekmektedir. 

Talep konusunun başvuranın şahsı ile ilgili olması gerekmekle birlikte, başkası adına hareket ediliyor ise başvuruyu yapanın bu konuda özel olarak yetkili olması ve bu yetkinin belgelendirilmesi (özel vekâletname) gerekmektedir. 

Ayrıca başvurunun kimlik ve adres bilgilerini içermesi ve başvuruya kimliği doğrulayıcı belgelerin eklenmesi gerekmektedir. 

Yetkisiz üçüncü kişilerin başkası adına yaptığı talepler değerlendirmeye alınmayacaktır.
H) Kişisel Verilerin İşlenmesine İlişkin Taleplerin Cevaplanma Süresi

Kişisel verilerinize ilişkin hak talepleriniz değerlendirilerek, ilgili departmana ulaştığı tarihten itibaren en geç 30 gün içerisinde cevaplanır. Başvurunuzun olumsuz değerlendirilmesi halinde, gerekçeli ret sebepleri başvuruda belirttiğiniz adrese elektronik posta veya posta yolu başta olmak üzere eğer mümkünse talebin yapıldığı usul vasıtasıyla size iletilir.

Yapmış olduğunuz başvuru ayrıca bir maliyet gerektirir ise Kişisel Verilerin Korunması Kurulu’nca belirlenen tarifedeki ücret tarafınızdan talep edilir. Başvurunuzun kabul edilmesi halinde, Kota’nın hatasından dolayı başvuru yapılmış ise ücret ilgiliye iade edilir.

I) Geçerlilik

Aydınlatma Metni, Kota tarafından yayımlandığı tarih itibariyle geçerli olacaktır. Kota, Aydınlatma Metni’nde, gerekli olduğu takdirde, her zaman değişiklik yapabilir. Kota tarafından yapılacak değişiklikler, değişiklik yapılmış Aydınlatma Metni’nin www.kota.com.tr adresinde yayımlanmasıyla birlikte derhal geçerlilik kazanır.

